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Abstract

In this era of rapid technological development, critical prescriptive documents and personality information have
begun to be stored in digital media. Increasing the importance of stored information has led to the development
of security procedures for them and has led to the emergence of new encryption algorithms. We compare the
RSA algorithm with the SEA (Scalable Encrytion Algorithm) algorithm, which is used in recently emerging and
mostly embedded systems.
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Ozet

Teknolojinin hizla gelistigi bu donemde kritik dneme sahip belgeler ve Kkisilik bilgileri dijital ortamlarda
saklanmaya baslanmistir. Saklanan bilgilerin 6Gneminin artmasi onlar i¢in uygulanan givenlik prosedirlerinin de
gelismesine yol agmis ve yeni sifreleme algoritmalarinin tiremesine sebep olmustur.Bu makalede yakin
donemde ortaya ¢ikan ve ¢ogunlukla gomula sistemlerde kullanilan SEA (Sclable Encrytion Algoritm) algoritmasi
ile RSA algoritmasi karsilastiriimistir.

Anahtar Kelimeler: RSA, SEA , algoritma analizi, performans hesaplama, biyik-o.
1. Giris
SEA, mantiksal AND, OR ve XOR gibi basit islemler kullanarak c¢alisan disik maliyetli bir sifreleme

algoritmasidir. Bu 6zelligi sayesinde sinirli komut seti olan islemcilerde oldukga ise yarar.

SEA, metinde, anahtarda ve islemcide parametrik bir yapiya sahiptir. Bu esnek yapisi sayesinde farkl boyuttaki
metinler, anahtarlar ve kelimeler Gzerinde islem yapabilmektedir. Degisken déngi sayisi ve asagida tanimlanan
parametrelerle birlikte Feistel yapisina dayalidir(Standaert , 2006).

n: sifresiz metin boyutu, anahtar boyutu
b: islepci(ya da kelime) boyutu
My =2h : her Feistel dali icin kelime sayisi

Tr: blok sifreleme déngii sayisi

Tek sinirlamasi n, 6b’nin katlari seklinde olmalhdir. Glivenligi saglamak icin gerekli minimum dongi sayisi

3
Tﬂ' +2.(ns +|24,])
olmaldir(Bayimis, 2008).

seklinde olmalidir. Ayrica gerekli minimum kelime sayisi ise bz=8

SEA, lineer ve diferansiyel ataklara kargi glivenlik saglar. Bu algoritmanin bagka bir avantaji ise oldukga basit
olmasidir.

RSA algoritmasi, Ron Rivest, Adi Shamir ve Leonard Adleman tarafindan gelistirilmistir. Adini bu kisilerin
soyadlarinin ilk harflerinden almistir(Milanov, 2009).

RSA, acik anahtarli bir sifreleme ydntemidir. Tam sayilari ¢arpanlarina ayirmanin algoritmik zorluguna dayanan
bir tir sifreleme algoritmasi oldugu igin glivenilirdir. Hem sifreleme hem de elektronik imza atma olanagi saglar.

Bu algoritmada biri gizli (Private Key) digeri acik (Public Key) olmak Uzere iki anahtar kullanilir. Sistemin hem
guvenilir hem de hizli olmasi igin kullanilacak anahtar boyutunun buyuklGagi 6nemlidir.

RSA’da gizli anahtarin paylasilmasi gerekmedigi icin saklanmasi da gerekmez. Bu da sistemi depolama
yikinden kurtarir. Ancak biiyiik sayilarla islem yapan bir algoritma oldugu icin yavastir. Band genisligini fazlaca
tiketir ve sistemi yavaslatir. Bu uygulamada RSA’nin anahtar boyutunun 4096 bitten baslayarak 512 bite kadar
cekilmesiyle islem yikiini hafifletip isleyisinin hizlandiriimasi saglanmistir.

RSA algoritmasi anahtar Uretimi, sifreleme ve sifre ¢cozme olmak lzere 3 adimdan olusur(Wikipedia, 2016).
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2. Algoritmalarin Sinanmasi

Ayni diiz metin kullanilarak iki algoritma ile sifreleme islemi yapilmistir. Bu yapilirken RSA ‘nin 512 bit
uzunluklu anahtari kullanilmigtir. Calisma sureleri Olgulerek kaydedilmistir. Bu Olglimlerden veri setleri
olusturulmusgtur.

Olgiimler yapilirken ortamin kararl (stabil) olmasi, calisma siirelerine etki edecek arka plan calismalarinin
minimize edilmesi icin tek ¢ekirdekli bir islemciye sahip sanal makine kurulmustur. Bu makineye yuklenen
netbeans programi vasitasiyla algoritmalar gerceklenmistir.

ilk olarak 30 veriden olusan veri setleri sinamanin kalitesini artirmak adina zamanla artirilmis 100 ‘erli , 120
‘serli ve son olarak 1200 erli veriler igerir hale getirilmistir.

3. Veri setleri icin Regresyon Analizi Regression

Veri setlerinin analizine baslamadan once veriler farkli boyutlarda pencereleyerek, bunlara en uygun
modelleri elde etmeye c¢alisildi. Bu sebeple verilerimizi 10, 50, 100 ‘li pencerelere ayirarak bar grafiklerini
incelendi. Bunlarin yaninda verilerin tamamini iceren veri setinin grafigini de eklendi.
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of rsa and SEA algorithms for computer engineering
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Figlir 9. RSA-Big O igin regresyon modeli

Regresyon denklemi y = -0.0003x° + 0.0184x° — 0.4415x" + 4.5347x° — 16.622x* — 17.519x + 1806.7 olup
korelasyon katsayisi ise R =0.7276 dir.
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Figlir 10. SEA-Big O igin regresyon modeli

Regresyon denklemi y = -0.000007x° -0.000005x° — 0.0018x" + 0.0222x> + 0.0106x” — 1.8845x + 16.789 olup
korelasyon katsayisi ise R? = 0.7898 dir.

4. Sonug

Bu calismada elde edilen veriler ve yapilan incelemeler neticesinde SEA algoritmasinin ve RSA algoritmasinin
ortalama c¢alisma slreleri hesaplanmistir. Bu verilere gore analiz yapilarak polinominal denklemleri
olusturulmustur.

SEA algoritmasinin ortalama c¢alisma siresi 10.5358 milisaniye olarak tespit edilmistir. Algoritmanin varyansi
33.6151 olarak hesaplanmistir.
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RSA algoritmasinin ortalama calisma siiresi 1630.9 milisaniye olarak tespit edilmistir. Algoritmanin varyansi
31949 olarak hesaplanmistir.

Tim bu calismalar sonucunda bu algoritmalarin bundan sonraki calisma siiresi testleri yukarida belirtmis
oldugumuz grafikler ve denklemlerle tahmin edilebilir veya 6lgim yapilmasi halinde bunlarla paralellik
gosterecektir.
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