OF
AL OFINNG,

2,

International Journal of
B E - Innovative Research in

iy

ScencePork Research, Orgamizaion & Counseling Education

Volume 04, Issue 3, (2017) 148-154
WWWw.ijire.eu

Performance analysis of AES, DES, and RSA Algorithms for computer
science education
Bilgisayar miihendisligi egitiminde AES, DES, ve RSA ve SEA
algoritmalarinin performans analizi

Abdiilkadir Tepecik*, Bilgisayar Miihendisligi bélimi, Miihendislik Fakiiltesi, Yalova Universitesi, 77200, Yalova,
Tirkiye

Abidin Dogan, Bilgisayar miihendisligi béliimii, Miihendislik Fakiiltesi, Yalova Universitesi, 77200, Yalova, Tiirkiye

Melike Sardogan, Bilgisayar miihendisligi béliimii, Mihendislik Fakiiltesi, Yalova Universitesi, 77200, Yalova,
Tirkiye

Miifit Cetin, Bilgisayar miihendisligi bdlimi, Miihendislik Fakiiltesi, Yalova Universitesi, 77200, Yalova, Tirkiye

Suggested Citation:
Tepecik , A., Dogan, A., Sardogan, M., & Cetin, M. (2017). Comparative examination of rsa and SEA algorithms for
computer engineering education. International Journal of Innovative Research in Education. 4(3),148-154.

Gonderim 24 Mayis 2017; Dizeltme 30 Temmuz 2017; Kabul edilen 20 Eylil 2017.
Secim ve hakem siireci sorumlusu Assoc. Prof. Dr. Zehra Ozcinar Atatiirk Ogretmen Akademisi, Kibris.
©2016 SciencePark Research, Organization & Counseling. All rights reserved.

Abstract

Nowadays, due to the position of technology, the need for cyber security has increased considerably. The most
personal information of people is easily accessible on the internet. Information such as banking information,
personal information, state secrets, military secrets need to be protected. Many encryption algorithms have
been developed to protect people's personal information and state secrets. In this article, comparison of RSA,
AES, DES, algorithms is done.. These comparisons were made considering the speed of the algorithms.
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Ozet

Gunumuzde teknolojinin geldigi konum sebebiyle siber glvenlige ihtiya¢ olduk¢a artmis bulunmaktadir.
insanlarin en kisisel bilgilerine internet tizerinden kolayca ulasilabilmektedir. Banka bilgileri, 6zliik bilgileri, devlet
sirlari, askeri sirlar gibi bilgilerin korunmaya ihtiyaci vardir. insanlarin kisisel bilgilerini ve devlet sirlarini koruma
altina almak igin bir ¢ok sifreleme algoritmasi gelistirilmistir. Bu makalede sifreleme algoritmalarindan RSA, AES,
DES, algotirmalarinin karsilastirilmasi yapilmistir. Bu karsilastirmalar algoritmalarin  hizlari géz o6ninde
bulundurularak yapilmistir.

Anahtar Kelimeler: DES, RSA, SEA , algoritma analizi, performans hesaplama, biyik-o.

1. Girig

Teknolojinin gelismesi ve internet kullaniminin artmasi sebebiyle glinimuzde siber giivenlige ¢ok fazla ihtiyag
duyulmaktadir. Kara, hava ve denizden sonra yeni savas alaninin siber diinya olmasi beklenmektedir. Bu yiizden
devletler ve kisiler kendilerini koruma altina almak zorundadirlar.

Siber alanda gilivenligi saglayabilmek icin kriptoloji bilimi gelistirilmistir. Kriptoloji, iki bolime ayrilir:Kriptografi
ve kriptoanaliz (Yerlikaya, 2006). Kriptografi sifreleme ile ilgilenir, kriptoanaliz ise sifre ¢dzme ile. Bu makalede
kriptografi algoritmalarindan RSA, AES ve DES incelenmis ve karsilastirilmis bulunmaktadir.

1978’de, Ron Rivest, Adi Shamir, and Leonard Adleman, daha gilivensiz bir algoritma olan NBS’nin yerine
gecmesi icin bir kriptografik algoritma tanittilar (Milanov, 2009 ). RSA, givenligi tam sayilari ¢carpanlari ayirmanin
zorluguna dayanan bir tlr agik anahtarli sifreleme yontemidir. RSA’da iki biiylk asal sayinin ¢carpimi olan bir sayi
uretilir ve secilen diger bir degerle birlikte ortak anahtar olusturulur. Secilen asal ¢arpanlar ise saklanir. Ortak
anahtari kullanan biri herhangi bir mesaji sifreleyebilir, ama ginimizdeki yontemlerle eger ortak anahtar
yeterince biylkse ancak asal ¢arpanlari bilen kisi mesaji ¢6zebilir. RSA sifrelemeyi kirmanin carpanlara ayirma
problemini kirmak kadar zor olup olmadigi hala kesinlesmemis bir problemdir (Wikipedia-RSA, 2016).

The Data Encryption Standard(DES), 1974’te IBM’deki bir grup tarafindan gelistirilmistir ve 1977 bir standard
olarak kabul edilmistir (Coppersmith, 1994). Dinyada en yaygin olarak kullanilan sifreleme algoritmalarindan
birisidir (Dalkilic, 2008). DES algoritmasi blok sifreleme mantigina gore calisir. Veriler bir anahtar yardimiyla
bloklar halinde sifrelenir. Anahtar ne kadar uzunsa sifreyi ¢dzmekte o kadar zor olacaktir (Sahin, 2015).
Sifrelenecek olan aglk metni parcalara bolerek her pargayi birbirinden bagimsiz olarak sifreler ve sifrelenmis
metni agmak icinde ayni islemi bloklar izerinde yapar. Bu bloklarin uzunlugu 64 bittir. DES algoritmasi ayni
zamanda 64 bit uzunlugunda bir anahtar alir. Bu anahtarin gegerli olan uzunlugu 56 bittir ¢ciinki 8 bit parity
bitidir.

1997’de, National Institute of Standards and Technology(NIST), DES algoritmasi artik yeterince guvenlik
saglamadigi ve 3DES algoritmasida ¢ok yavas oldugu icin bu algoritmalarin yerine gegecek bir algoritma bulmak
amaclyla bir yarisma dizenledi. Yarismayi Vincent Rijmen ve Joan Daemen tarafindan olusturulan ve kendilerinin
isimlendirdigi Rijndael algoritmasi kazandi. Ancak bu ismi telaffuz etmesi zor oldugu icin algoritmanin ismi
Advanced Encryption Standard(AES) olarak kullanilmaya baslandi (Selent, 2010). AES algoritmasinin 128, 192 ve
256 bitlik versiyonlari mevcuttur(Dalmisli, 2008). Bu algoritmalar anahtar uzunluklarina gére AES-128, AES-192
ve AES-256 olarak isimlendirilir (Singh,2013). 2006 yili itibariyle en ¢ok kullanilan algoritmalardan biridir (Dalkilic,
2008).

2. Algoritmalarin Analizleri
RSA, DES ve AES algoritmalari, ortamin kararli(stabil) olmasi icin tek ¢ekirdekli bir islemciye sahip sanal makine

kurularak karsilastiriimistir. Bu makineye kurulan NetBeans programi (izerinden algoritmalar gergeklenmistir ve
hizlari analiz edilmistir.
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Ug algoritmada da ayni metin sifrelenmek icin kullaniimistir. Her algoritma icin metin 1200 kez gerceklenmis

ve veri setleri ¢cikarilmistir. Bu veri setleri (izerinde regresyon analizi yapilarak sonuglari karsilastiriimistir.

2.1. RSA ‘nin Analizi

RSA 1200lik veri setine 10luk, 20lik, 30luk, 40lik ve 50lik pencerelemeler uygulanmistir. Elde edilen degerler
kiimesinin grafigine uygun regresyon analizleri yapilmistir. Cikan en ylksek degerin grafigi, fonksiyonu ve sonucu
asagida bulunmaktadir. En yiksek deger 50lik pencerelemede 6. dereceden polinomyal regresyon ile
saglanmistir. Sekil 1’de 1200 verili RSA'nin grafigi gosterilmistir. Sekil 2’de RSA’nin 50lik pencerelenmis grafigi

regresyon modeli ile gdsterilmistir. RSA’nin ortalama hizi 1277'dir.
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Regresyon modeli y =-0.0001x6 + 0.0055x5 — 0.0668x4 — 1.1477x3 + 33.676x2 - 270,4x + 1947.1 olup

korelasyon katsayisi ise R? = 0.9193 dir.

2.2. DES ‘in Analizi

24

DES 1200lik veri setine 10luk,20lik,30luk,40lik ve 50lik pencerelemeler uygulanmistir. Elde edilen degerler
kiimesinin grafigine uygun regresyon analizleri yapilmistir. Cikan en yiiksek degerin grafigi, fonksiyonu ve sonucu

asagida bulunmaktadir. En vyiiksek deger 50lik pencerelemede 6.dereceden polynomial

ile

saglanmistir. Sekil 3’de 1200 verili DES’in grafigi gosterilmistir. Sekil 4’de DES’in 50lik pencerelenmis grafigi

regresyon modeli ile gdsterilmistir. DES’in ortalama hizi 1279"dir.
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Regresyon modeli y = 0.0002x° — 0.0141x° + 0.3947x" — 5.2297x> + 31.696x° — 71.931x + 1370.5 olup
korelasyon katsayisi R? = 0.8826 dir.

2.3. AES ‘in Analizi
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AES 1200luk veri setine 10luk,20lik,30luk,40lk ve 50lik pencerelemeler uygulanmistir. Elde edilen degerler
kiimesinin grafigine uygun regresyon analizleri yapilmistir. Cikan en yiliksek degerin grafigi, fonksiyonu ve sonucu

asagida bulunmaktadir.

En yiksek deger 50’lik pencerelemede 6.dereceden polynomial

regresyon ile

saglanmistir. Sekil 5’de 1200 verili AES’in grafigi gosterilmistir. Sekil 6’da AES’in 50lik pencerelenmis grafigi
regresyon modeli ile gdsterilmistir. AES’in ortalama hizi 1053’dir.
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Regresyon modeli y = -0.00005x° + 0.0015x° + 0.0216x" — 1.8349x> + 32.27x° — 230.93x + 1611.1 olup,
korelasyon katsayisi R? =0.9151 dir. Model O(ns) mertebesindedir.

Tablo-1. Algoritmalarin karsilastiriimasi

. R? .
Algoritma Model Kor. Kat. Big O
RSA y =-0.0001x° + 0.0055x° — 0.0668x" — 1.1477x + 33.676x" - 270,4x + 1947.1 0.9193 o(n%
DES y = 0.0002x° — 0.0141x° + 0.3947x" — 5.2297x> + 31.696x° — 71.931x + 1370.5 0.8826 o(n%
AES y = -0.00005x° + 0.0015x° + 0.0216x" — 1.8349x" + 32.27x° — 230.93x + 1611.1 0.9151 o(n%

3. Sonug

RSA, DES ve AES igin 1200 veriden olusan veri setleri olusturulmustur ve bunlar karsilagtirilmistir. Her veri
setinin ayri ayri ortalamasi bulunmus ve regresyon analizleri yapilmistir. Lineer, Ustel, eksponansiyel, logaritmik,
polinomyal vb regresyonlar denenmis, bunlarin iginden Ugline de en uygun olan 6.dereceden polinomyal
regresyon olmustur.

Veri setleri algoritmalarin hizlari baz alinarak olusturulmustur. Bu veri setlerinin her algoritma igin ayri ayri
ortalamasi hesaplanmigtir. RSA'nin ortalamasi 1277, DES’in ortalamasi 1279 ve AES’in ortalamasi 1053 olarak
Olgllmustir. Buradan ¢ikan sonuglara gére AES’in daha hizl bir sekilde galistigi gérilmustdr.

Her algoritma igin regresyon analizleri karsilastirildiginda RSA igin %91.93, DES igin %88.26 ve AES igin %91.51
sonuglari ortaya ¢ikmistir. Aralarindaki fark ¢ok kiiglik olsa da RSA regresyonda AES’ten daha iyi bir sonug ortaya
cikarmustir.

Cikan sonuglar bu verilerle birbirlerine yakin olacagindan bu c¢alismalar bu algoritmalarin ¢alisma sireleri
testlerinde yardimci olarak kullanilabilir. Her algoritma icin ¢ikan regresyon denklemleri kullanilarak algoritmanin
hizi hakkinda bilgi edinilebilir. Yukarida elde edilen sonuglar ileride yapilacak olan arastirmada yardimci kaynak
olabilir.
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